ACTUALIZACION DEL ENS EN LA GENERALITAT VALENCIANA

Carmen Serrano Durba
Subdirectora General de Ciberseguridad

Direccion General de Tecnologias de la Informacion vy las
Comunicaciones

% GENERALITAT
VALENCIANA
\\



= Entorno TIC complejo

e Gran volumen de SI: La DGTIC (RSIS) esta en la
Conselleria con competencias en Hacienda,
prestando servicios TIC para toda la
Administracion del Consell.
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= Falta de madurez del modelo de responsabilidades

* Los RINFO y RSERV estan en las consellerias,
no se implican y consideran que el ENS es solo
TIC-> En general se desentienden.

* La DGTIC es el RSIS y RSEG pero nada mas.

* En general la Abogacia y la Intervencion

General asocian el ENS a la DGTIC (acuden ala
DGTIC para auditarles y solo piden referencias al ENS en
los contratos de la DGTIC)

Contexto
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Punto de
partida: 4 de

Mayo 2022

v'Sistemas adecuados ENS 2010.- Certificados
v'Sistemas sin adecuar
v'Sistemas en fase de adecuacidn

v'Sistemas nuevos en desarrollo (algunos
grandes)
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Principales tareas para adecuacion al nuevo ENS

» Revision de la Politica de Seguridad- Decreto. Hemos iniciado la tramitacidon de un nuevo
decreto actualizandolo acorde a los cambios.

> Revision de los Pliegos tipo administrativos actualizando la norma e incidiendo en las
obligaciones de Terceros (esto es algo en lo que hace incidencia en nuevo ENS). Ya los
hemos terminado éEn qué consiste ese nuevo enfoque o actualizacion?
» Exigencia Declaracion o Certificacién de Conformidad
* Exigencia POC (antes solo se exigia en contratos de la DGTIC)
* Exigencia obligaciones ENS a toda |la cadena de suministro

» Exigencias segun la aportacion de la empresa en la prestacidon de servicios (personal, dispositivos,
sistemas de informacion)

» Elaboracion de plantillas de clausulas tipo para los pliegos técnicos. Estamos
trabajandolo.
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Principales tareas para adecuacion al nuevo ENS

» Replanificacidon de auditorias y trabajos asociados al ENS

> Revision de los analisis de riesgos conforme al nuevo ENS. Acabamos de
recibir la herramienta PILAR de analisis de riesgos del CCN-CERT adaptada
al nuevo ENS.

»Revision y adecuacion de todos los contenidos formativos. Hemos
adecuado el contenido de los cursos del segundo semestre.

» Pendientes de que el CCN-CERT libere mas guias actualizas.
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Principales problemas:

" Lo que comporta mayor complejidad es adecuar los proyectos que
tenemos en desarrollo, que contratamos para cumplir y certificar en el ENS
y tenemos que ver como adecuar antes de la finalizacion y ver como se
asumen los costes economicos y temporales. Algunos de ellos son
proyectos complejos y grandes que ya estan avanzados (como NEFIS,
JUST@).

= COmo continuamos los procesos de adecuacion pendientes en curso,
algunos llevamos un ano de trabajo y ahora no tiene sentido certificarse en
el ENS derogado.

" Formacion y concienciacion a los responsables no TIC (RINFO, RSERV y
RSEG)

% GENERALITAT
VALENCIANA
\



Otras tareas:

» Entidades Locales

= Acciones y contenidos divulgativos para todo nuestro ambito de actuacion
a los que aplica el ENS

= Creacion de la Agencia
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Muchas gracias por su atencion
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