+
—
Gobierno Bobron Justiniay Sequridad "
de Canarias '

Direccion General de Telecomunicaciones
y Nuevas Tecnologias

“TELETRABAJO DE LA NOCHE A LA MANANA"
CANDIDATURA PREMIO SOCINFO DIGITAL 2022: GESTION DEL CAMBIO

“"Canarias TIC: Héroes anonimos de la pandemia”

Reto: ¢Como establecer una alternativa de prestacion de servicios remota (teletrabajo) de
forma rapida, fiable y segura para evitar el colapso administrativo del personal interno,
proveedores y mantener los servicios publicos a la ciudadania?

Este fue el gran desafio de gestion del cambio interno mas acelerado de la Direccién
General de Telecomunicaciones y Nuevas Tecnologias (DGTNT) ante la pandemia,
practicamente de la noche a la mafana. Afecté a mas de 80.000 personas, a todos los
departamentos, a todas las 7 islas. La creacién de un entorno favorable y seguro de alta
disponibilidad, fiabilidad, y sostenibilidad implic6 mucha coordinacidon, comunicacion,
formacion técnica-funcional, nuevos medios y ampliacién de recursos técnicos, humanos,
NUEVOS procesos y organizacidon. Su impacto en la ciudadania y en el personal publico fue
muy alto al mantener la continuidad de la prestacidn de los servicios publicos y la ejecucion
de politicas publicas sociales y econdmicas para toda la Sociedad Civil canaria. Ademas,
significd una diferenciacion competitiva de alto valor publico aportado por la DGTNT de
muy dificil imitacidon por parte de otras administraciones publicas locales, nacionales e
internacionales en un tiempo récord. Considerada buena practica de éxito en la Comunidad
Auténoma de Canarias en la gestidon organizativa y tecnoldgica durante la crisis de la
pandemia primero y la erupcién del volcan de La Palma después. Imbricacion total del
teletrabajo en el “adn” de la cultura corporativa.
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1 Experiencia “"Plataforma Integral de Teletrabajo”

Ante la pandemia COVID, la DGTNT, logré adaptarse de forma agil y rapida para
reaccionar y resistir al nuevo escenario de crisis global. Establecié medidas organizativas,
activacion de procesos, y disponibilidad de recursos para garantizar la continuidad y
seguridad de los servicios publicos. Por un lado, la DGTNT disponia de un conjunto de
herramientas tecnoldgicas para la conexion remota, pero sin una concepcion de plataforma
centralizada ni integrada en la cadena de valor de servicios. Por otro lado, estaba el centro
integral de gestidn de servicios TIC y de atencidon y soporte multicanal (CiberCentro) como
estructura organizativa, de recursos humanos y gestién de infraestructuras tecnoldgicas.
Un servicio de alta calidad con 4 certificaciones ISO: Gestion Servicios IT, Seguridad,
Continuidad de Negocio y Reclamaciones). Ademas, la ejecucion del Plan de Continuidad de
Servicios o de gestién del cambio fue la guia de integracién del teletrabajo como un servicio
tecnoldgico mas en CiberCentro y en el catalogo oficial de la DGTNT en 2 fases: inicial de
choque, y adaptacidn y gestion del cambio.

Fase I: Inicial de choque

Fase mas critica por el alto riesgo de colapso administrativo. Convocatoria inmediata y
permanente del “Comité Gestidn de Crisis DGTNT” de toma de decisiones organizativas,
disponibilidad de recursos y activacion de procesos para asegurar la disponibilidad
inmediata del teletrabajo. Hacer frente a la avalancha de solicitudes y necesidades
urgentes: certificados digitales, autorizaciones, compra vy distribucién portatiles,
configuracion de herramientas, conexién remota (VPN), escritorios virtuales (VDI),
ampliacién infraestructuras de telecomunicaciones en centros criticos (hospitales, centros
de atencidén, red educativa y entorno judicial). 100 % de servicios y personal TIC
disponibles, 100% de personal formado en las herramientas tecnoldgicas de teletrabajo,
permanente coordinacidn interdepartamental e interadministrativa, y gestion de
vulnerabilidades de seguridad o ciberataques.

Fase II: Adaptacion y gestion del cambio
Se concibe la necesidad de participacion del personal publico a través de una encuesta
de valoracién de las herramientas de teletrabajo, servicio de atencién y soporte, formacion
recibida, comunicacion, rendimiento y salud laboral y emocional. Después del andlisis de
los resultados se conceptualiza el modelo centralizado, sistematizado, estandar y sostenible
de Plataforma Integral de Teletrabajo (figura 1).

Figura 1. Mapa mental representacion visual Plataforma Integral Teletrabajo

En segundo lugar, formalidad organizativa corporativa creando un area material de
competencia nueva: “Infraestructura Trabajo Remoto”, en el mapa de servicios de la DGTNT
dentro del area de servicio “Infraestructuras TIC”, y especificacion de servicios asociados:
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gestion accesos remotos (VPN), escritorio virtual (VDI), trabajo colaborativo, telefonia
virtual y web conferencia. En tercer lugar, se integré en la cadena de valor operativa de
atencion y soporte centralizado de Cibercentro: integracién en el ciclo de calidad y
seguridad (plan de contingencias). Finalmente, creacion de seccidon especifica de
autoservicio en la Intranet (figura 2), integrando herramientas de colaboracién y servicios.
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Figura 2. Resultado final Plataforma Integral de Teletrabajo en la Intranet Corporativa

2 Repercusion para el ciudadano y las Administraciones

El principal resultado es la puesta en explotacion de la “Plataforma Integral de
Teletrabajo” centralizada y sistematizada como nuevo servicio TIC integrado en la cadena
de valor operativa de la DGTNT. Se pasa de un nivel “Basico” a un nivel “Desarrollado” con
integracion en el sistema de calidad de servicios de atencidn y soporte (certificaciones I1SO),
seguridad tecnoldgica, capacidad de reaccidn y resiliencia ante graves contingencias, y
formalidad competencial en el mapa de servicios TIC de la DGTNT. El impacto fue muy
rapido y elevado, interno a todo el personal publico y externo a toda Ciudadania y otras
AA.PP que se relacionan con la APCAC. Se evité la paralisis administrativa y permitié a toda
la Sociedad Civil canaria seqguir interactuando con los servicios publicos, de forma diferente.
Ha aumentado de forma significativa la satisfaccion, confianza TIC y nivel de transformacién
digital.

3 Equipo de desarrollo y proveedores
El equipo de desarrollo, gestidon e implantacion fue en su mayoria el personal de la
DGTNT de todas las areas de servicio que hicieron posible el cambio organizativo y técnico:
Estrategia y Organizacién, Infraestructuras TIC, Telecomunicaciones y redes, Desarrollo de
Aplicaciones, Seguridad TIC y Contratacién. A nivel externo los principales proveedores
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colaboradores fueron CONTACTEL, INERZA, DELOITTE, PRICE WATERHOUSE, WEBEX y
MOVISTAR.

4 Valoracién econémica y plazos de cumplimiento
El coste econdmico fue de 6 ME. En un plazo de 1 afio desde el inicio del estado de
alarma. Desde agosto de 2021 se ejecuta el proyecto de evoluciéon y optimizacion de la
Plataforma Integral de Teletrabajo definido en el plan director de la DGTNT 2021-2023 con
el propdsito de establecer un nivel “Optimizado” en cuando a organizacidon técnica del
teletrabajo.
0. NOMBRE DEL PROYECTO: PR-22 Evolucion Plataforma Integral de Teletrabajo

Aumentar la sostenibilidad tecnolégica, prestaciones, rendimiento y de
DESCRIPCION seguridad de la plataforma integral de teletrabajo. Asi como su promocion,
fomento y formacion

I. ENCUADRE ESTRATEGICO

OBJETIVO ESTRATEGICO Y 2 Ser una administracion publica innovadora y generadora de conocimiento
ESPECIFICOS 2.3 Lograr plena transformacion digital de las AAPP Canarias

LA-06 Incrementar la Transformacién Digital y la Innovacion TIC
LINEA DE ACTUACION DGTNT Evolucionar e introducir nuevos servicios y herramientas de trabajo remoto
para la mejora la productividad

-Aumentar el soporte -Optimizar los procesos de gestion
tecnologico plataforma plataforma

Teletrabajo -Implantacién sistema de escritorio virtual
-Afadir servicios plataforma  (VDI)

Incrementar el n° de -Consolidar plataforma corporativa
herramientas teletrabajo

Il. AGENTES

Centro Directivo/Unidad/Responsable  DGTNT/Atencion y soporte TIC/Jose Damian Quintana Ferrer

lll. CALENDARIO GENERAL DE EJECUCION

Fecha Inicio del Proyecto 01/08/2021 Fecha fin del proyecto 31/102/2022

IV. PROGRAMACION DE ACTIVIDADES

Fecha inicio Fecha fin

OBJETIVOS OPERATIVOS

Nombre de la actividad Descripcion de la actividad actividad actividad
Despliegue infraestructura  Instalacién, configuracién y certificacion infraestructura 01/08/21  30/10/21
CPD LPA en CPD LPA
Despliegue infraestructura  Instalacién, configuracion y certificacion infraestructura 01/08/21  30/10/21
CPD TFE en CPD TFE
Despliegue VDI Certificacion funcionalidad VDI 01/09/21  31/12/22
Utilizacién VDI Escritorios virtuales personal piblico APCAC 01/09/21  31/12/22
Comunicacion y Difusion, beneficios, disponibilidad, fomento y promocién 01/09/21  31/07/22
sensibilizacion
Despliegue herramienta Instalacién, configuracion, formacién y puesta en 01/09/21  31/12/21
mensajeria instantanea explotacion
Despliegue herramienta Instalacion, configuracion, formacion y puesta en 01/0921  31/07/22
tablero de actividades explotacién
Ampliacién softphone Instalacion de nuevas prestaciones y funcionalidades 01/09/21  31/07/22
Despliegue herramienta Instalacion, configuracion, formacion y puesta en 01/08/21  31/12/22
atencion al empleado explotacion
publico mediante 1A
V. INDICADORES Y METAS

Fuente Responsable

Denominacion indicador Vag)(:th;(I:ial R verificacion 021'0“'0

2021 2022 2023 Total
N° VDI disponible 600 2.000 2.000 500 4500 TSI-DGTNT TSI-DGTNT
@ No VDI utilizadas 500 500 2.000 1.000 4.000 TSI-DGTNT TSI-DGTNT



N.° Softphone
utilizados

N° usuarios
mensajeria
instantanea

500 200 1.300 500

500 3.500

Despliegue
herramienta atencion
personal publico con
1A

N.° personas usa
herramienta atencion
personal publico con
1A

VI. RELACION DE RECURSOS

500 2.500

2500 TSI-DGTNT TSI-DGTNT
4.000 TSI-DGTNT TSI-DGTNT
1 TSI-DGTNT TSI-DGTNT
3.000 TSI-DGTNT TSI-DGTNT

Internos

Personal interno DGTNT Cibercentro y
gestion de cambios, Infraestructuras
TIC y telecomunicaciones y redes
Personal interno Seguridad y
Proteccion de datos

Internos

Recursos humanos

CPD’s

Infraestructuras TIC DGTNT
(Servidores y herramientas)
Equipamiento informatico

Concepto

Nuevas herramientas y
serviciosadministracion
electrénica

Recursos materiales y
tecnologicos

Recursos econémicos Total 5,410M€

VIl. OBSERVACIONES

Importe

2,705M€ (2021)
2,705 M€ (2022)

Externos

Personal externo Cibercentro
/CONTACTEL, INERZA

Externos

Infraestructuras redes
telecomunicaciones externas

Software Softphone, tablero actividades,
mensajeria instantanea y VDI

Partida presupuestaria

PI/LA 166G0119
PI/LA 166G0118

Planes o estrategias en vigor

vinculados

Otras observaciones

Datos de contacto:

Agenda 2030, Plan Reactiva Canarias, Estrategia CAPJS

Existe plataforma integral teletrabajo, este proyecto consolida,
evoluciona y mejora sus prestaciones de infraestructura tecnoldgica,
servicios y herramientas para garantizar la mejor disponibilidad,
comodidad y comunicacion de los empleados publicos y su atencién a
la ciudadania

Aristides M. Moreno Suéarez
amorsuaj@gobiernodecanarias.org
928 306 329/ 677 981 253



