Como sobrellevar una
pandemia dentro de una
pandemia

Una historia Real

25 de mayo de 2021
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1 Cronologia del incidente
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El sistema informético del SEPE sufre un ciberataque

Fl Mintsterio de Trabajo asegura que el pago de prestactones no s va a wer afectado
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Flipa, estos del #5EPE han colgado un copy&ypaste de
WAYBACK MACHINE con fecha 28 de Diciembre. Pinta
que han metido la pata bien y no tienen copias de

. l” iz gt gz ghls
seguridad. & & 1 & &

71 i e

10

E Coronawinus Direrio  Lograsvacunacids Teledericend Fadis 5 +24 Espafa  Wunde Economia  Culwa  Cieacia

= Hoticias » Economin

Un ciberataque bloquea la web del SEPE y paraliza también el
servicio presencial

* Un eguipo d¢ nformdticos trata de dewolver la normalidad al servicks, segdn @ Minsterio de Trabajo
= El sindican CSIF denencia Talla e irwersion enciberseguridaed
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La chapuza del SEPE: estarian
restaurando la web usando una
copia del ano pasado

Clawdio Valern | Publicaco &l 10 de manze. 2021« 1022 ooo.ee
000000
Por causas ajenas al SEPE ‘de electronica no estan operati
Estamos trabaja: =ervicio lo antes posible.
Se comunicara el restablecim ) en el que el servicio esté dispc

‘lestias.
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1 Cronologia del incidente |

@ Capitan Bitcoin ¥

@ apitanBitcoin

El SEPE no pagara a 150.000 parados sus prestaciones
en abril por los retrasos causados por el supuesto
ciberatague. Estan haciendo tiempo para que lleguen
los fondos europeos porque estamos en la puta

quigbra. Mas claro no te la puedo decir. Sin la UE
serfamos como Argentina.

La Reunién Secreta
@LRsecreta

El SEPE &= dejara de pagar en abril prestaciones a
150.000 persanas por el ciberataque

Fuentes del SEPE dice que el ciberataque tendra
repercusiones en el pago de las prestaciones. La
ministra dice lo contrario.

Los mas afectados son los mas necesitados...
iintulerable!@

1107 a. m. - 25 mar. 2021 - Twitter for iPhone

574 Retweets 12 Tweets citados  1.406 Me gusta
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Uy oficinn de enpleo en Myind

150.000 personas cobraran
tarde el paro y las prestaciones
tras el ciberataque al SEPE

El teletrabsjo sigue suspendido aungue la actividad en las oficinas da
empleo estd cas recuperada al 100%.
1atnl 2027 Jien

- Entrevista OKCLUB: «EI SEPE no disponia de una copia de

~ seguridad para seguir operando en paralelo en caso de

ataquey
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24 Marzo

En las primeras 6 horas

Los sistemas de proteccién del la SGTIC del
SEPE detectan el ataque y se inician los
protocolos de actuacién.

Se avisa a la Subdireccion de la SGTIC del
SEPE y se Activa el comité de Crisis y se
activa el equipo de trabajo

Se informa a la SGAD vy se Activa al CCN-CERT

Se inician las acciones de contencion de la
amenaza

Desconexion de los equipos de la red
Segmentacion de la red

Despliegue de solucidon EDR y vacuna CCN-
CERT

13 Abril

20 abril 17 Abril

Se inicia la recuperacion de los servicios y de la informacion

* Instalacién y Auditorias con las herramientas de proteccion Claudia,
MicroClaudia, ANA y Carmen

* Recuperacién del Portal SEPE

Recuperacién de servicios de prestaciones
Recuperaciodn cita previa y Pre-solicitud

Levantado y Funcionando en los entornos de
Desarrollo, Formacion, Pre-Usuarios y Pre-
Sistemas

Recuperacion del Correo y comunicaciones

* Interoperabilidad con la GISS
(Seguridad Social)
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24 Marzo 13 Abril 20 abril

Se detectan y bloquean varios
intentos de ataques spam
* Portal Sistema Nacional de Garantia Juvenil
e Portal EURES

* Portal EMPELATE
Apertura de los servicios de internes

Se da por concluido el incidente




3 Un Equipo de trabajo

Fernando Santiago: «El SEPE es la administracion mas
negligente de la historia»

® Espania esth abocada al fracas sin rcurses folemitions, diagnistico que extiende & un Goblernnn gue quiere Imontar 1 crisis

Mientras los medios y las redes sociales nos ven asi:

Ha existido un equipo de profesionales con un tinico objetivo, la Restauracion del Servicio
al Ciudadano, liderado por un Comité de crisis, integrado por la Subdireccién de la SGTIC
del SEPE, CCN-CERT y los Jefes de darea de Arquitectura, Seguridad, Comunicaciones,
Produccion y Sistemas, enfocados en la toma de decisiones de riesgo para restaurar el
servicio que se logra el 17 de marzo, 8 jornadas después de activar el Comité de crisis.

Un equipo de trabajo motivado y enfocado con el objetivo marcado, compuesto por mas
de 50 personas:

*  Técnicos especialistas en Ciberseguridad del CCN-CERT y de otras empresas

*  Técnicos especialistas de Arquitectura, Seguridad, Comunicaciones, Produccion y
Sistemas tanto personal interno del SEPE como proveedores de confianza

* Refuerzo de equipos de trabajo para reinstalaciéon de puestos de trabajo con 25
personas.

. Mas de 19.000 horas extras realizadas.

*  Trabajando en un entorno de riesgo Covid con un plan de contingencia basado en
distancia social, mascarillas y test rapidos diarios a todos los miembros del equipo.

6 [B=ri—=fi=-f- === P Pi-s == Pi-=-fi— f—




Ruegos y preguntas

Subdireccion General de

Tecnologias de la Informacion y Comunicaciones

Servicio Publico de Empleo Estatal

Ministerio de Trabajo y Economia Social
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