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Unizar y el eVoto: un interés que viene de lejos

* Para las elecciones a Rector de 2012 ya se planteo la posibilidad de usar
eVoto aunque era excesivamente prematuro.

* En 2016 se contacta con el CSUC (Consorci de Serveis Universitaris de
Catalunya) para valorar el uso conjunto de una plataforma de eVoto.

* A principios de 2017 se contacta con Scytl para solicitar informaciéony
presupuesto para una plataforma de eVoto

* Finales del 2017 estudiamos el uso de CONSUL (plataforma colaborativa del
ayuntamiento de Madrid) contacta con el Ayuntamiento de Madrid)

 En 2018 se acuerda con la UJI (Univ. Jaume 1) el uso de su solucion de eVoto
 En 2019 se hacen pruebas con la solucién BigPulse

* En Octubre de 2020 se plantea ya como una necesidad y de urgencia
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éPor qué no se habia utilizado aun?
* Las soluciones comerciales parecen “excesivamente caras”
para elecciones “menores”
* Falta de soporte en las soluciones “no profesionales”

* Las noticias tremendistas sobre problemas de seguridad en
elecciones gubernamentales no ayudan.

 Complejidad técnica del proceso de voto electronico que
obliga a confiar excesivamente en los gestores informaticos o
en una empresa especializada

 También hay reticencias respecto a los beneficios de “facilitar
excesivamente el voto” o aumentar la participacion.
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é¢Por qué usar eVoto para las elecciones a Rector ?

POR NECESIDAD

*Estaban previstas para marzo de 2020 y se cancelaron por el

estado de alarma

*El Equipo de Gobierno llevaba “en funciones” mas de 7 meses y
en un contexto donde es necesario tomar decisiones
estructurales importantes.

La situacion de pandemia, en vez de mejorar estaba
empeorando y el Gobierno de Aragdn aconsejo que se buscara
una alternativa a las elecciones presenciales
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La necesidad allana el camino

* El equipo de administracion electronica recibe el encargo de
buscar una solucion de voto electronico y tenerla preparada
por si es necesario activarla.

e La cuestion del precio pasa a un segundo plano y se abre la
posibilidad de buscar una contratacion de urgencia.

* Los temores asociados al voto electronico se minimizan ante
la posibilidad de no poder celebrar las elecciones.

* Aun asi, la votacion electrdonica se plantea como “opcion
alternativa” al voto presencial
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Hacer de la necesidad virtud
* Nos planteamos dos maneras de afrontar la situacion:

1. Resignarnos y buscar una solucion de compromiso para
“salir del paso”

2. Aceptar la situacion e intentar aprovechar la ocasion para
demostrar que el voto electronico podia ser una solucion
suficientemente democratica, segura y eficiente para su
utilizacion en los procesos electorales universitarios.

* Y, como buenos estoicos, optamos por la segunda
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Las dificultades (previstas)

* Poco tiempo para el despliegue del sistema

— Inicio proyecto el 22/10/2020. Eleccién el 24/11/2021

— Contratacion de emergencia.

— Comprender y documentar el proceso de voto electrénico.
— Explicarlo a las candidaturas y a los votantes.

e Cuatro candidatos y elecciones renidas

— Necesidad de que todos entiendan la solucion y la acepten.
— Acordar posibles opciones de configuracion alternativas

— Trasmitir confianza y credibilidad

— Evitar impugnaciones
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Las dificultades (previstas)

* No disponemos de un sistema de autenticacion fuerte

— Usar credenciales de UNIZAR sin “doble factor” nos
parecio insuficiente y arriesgado

— Optamos por autenticacion basada recepcion de un OTP
por mail y el uso de un “reto”

e Garantizar la disponibilidad y usabilidad del sistema.

— Asegurar todos los sistemas implicados: web, correo, etc.
— Ensenar a usar el sistema a toda la comunidad.

— Prever problemas con sistemas y navegadores antiguos
— Algunos problemas con el censo de votantes
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Medidas adoptadas

* Generar confianza y credibilidad

— Apoyarnos en una empresa. Tras pedir tres presupuestos a
empresas solventes, Scytl fue la opcion seleccionada.

— Reunir a los candidatos, explicarles el sistema de votacion
y recoger sugerencias

— Hacer una eleccion de pruebas y dar respuestas a todas las
dudas planteadas

— Dejar abierta la posibilidad de auditar los resultados

— Preparar una web con toda la documentacion, informacion
necesaria para la autenticacion, resultados parciales, etc.

— Dar visibilidad al equipo que coordino el operativo e hizo
el soporte
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Medidas adoptadas

 Reforzar la autenticacion

— Para obtener credenciales de voto, SCYTL envia un mail a la
direccion del votante con un enlace de un solo uso donde
se requiere un PIN proporcionado por UNIZAR

— Para obtener el PIN, UNIZAR exige autenticarse con
Certificado X509, CL@AVE o Credenciales Unizar

— EI PIN se crea y asigna a los votantes horas antes de iniciar
la votacion y se guarda cifrado
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Medidas adoptadas

* Asegurar los sistemas

— La seguridad de la urna electrdnica la garantiza Scytl

— Unizar revisa alta disponibilidad en los servicios de correo,
|dap, web de voto, base de datos, etc.

— Se alerta a los responsables de red para monitorizar los
accesos en prevision de ataques de DoS

* Reforzar el soporte

— Personal de Scytl “in situ” durante toda la jornada

— Personal de Secretaria General y de |la Unidad de AE
accesibles por mail y teléfono toda la jornada
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El desarrollo de la eleccion

* Primera vuelta (24/11/2020)

— Bastantes consultas relacionadas con el uso del enlace recibido
por mail para obtener credenciales de voto.

— Aumento de |a participacion, sobre todo en estudiantes
— Escrutinio rapido y sin cuestionamiento

e Segunda vuelta (11/12/2020)

— Amanecemos el dia de la votacion sin servicio de mail, con la
web corporativa caida y dificultades de acceso a las BD

— Esto obligo a activar el “Plan B” previsto, y comunicar a los
votantes las variaciones respecto a la primera vuelta.

— A pesar de las dificultades la votacion termina bien.
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Algunos datos

Datos de participacion por sectores (10-12-2020 20:59)

Sector Descripcion CEenso Votos %
A Profesores doctores con vinculacién permanente 1803 1283 80.04
B Personal docente e investigador no pertenecientes al Ao al C 1111 594 53.47
c Personal docente e investigador contratado a tiempo parcial 1384 333 24.41
D Personal de administracion y servicios 1704 953 55.83
E Estudiantes 27387 2460 B.98
33188 56823 16.85
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Lecciones aprendidas

* Es fundamental dar credibilidad al proceso

— Contando con un equipo interno solvente, que actue con
trasparencia y seguridad desde el principio.

— Apoyandonos en una empresa externa no interesada en el
resultado.

* Evitar en la medida de lo posible las dependencias del resto
de los sistemas y no subestimar todo lo que puede fallar

e Atajar cualquier malinterpretacion en redes sociales.

* Debemos aprovechar la experiencia para impulsar el uso del
voto electronico en el resto de elecciones universitarias
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