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Las personas
interactúan
con la tecnología…
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… la tecnología 
interactúa con los 
sentidos de personas: 
aún necesitamos la 
presencia física…
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…y esa presencia 
física que interactúa y 
aún es necesaria:
“Los Dispositivos”.



:)

Dispositivo Seguro
Ordenador Seguro

Terminal Punto de Venta
Gafas Seguras

Impresora Segura
Reloj Seguro

Coche Seguro

¿Cualquier Dispositivo Seguro?

Dispositivos:
La frontera entre las personas y la tecnología

Computing &
Data & Cloud



Retos Dispositivos
ciber-seguridad

Se necesitan dispositivos y sistemas que 
sean                                     a ataques exitosos

Adversarios 
han evolucionado

(se ayudan)

La Sofisticación 
de los Ataques 

aumenta diariamente
(buscan puntos débiles)

RESISTENTES



Retos Dispositivos
ciber-seguridad

Se necesitan dispositivos y sistemas que 
sean                                     a ataques exitosos

Adversarios 
han evolucionado

(se ayudan)

La Sofisticación 
de los Ataques 

aumenta diariamente
(buscan puntos débiles)

RECUPERABLES

RESILIENTES



Proteger

Detectar &
Notificar

Recuperar
Automátic.

R E S I L I E N C I A  E N  D I S P OS I T I VOS :
DISEÑADO PARA LA AUTORECUPERACIÓN
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Se debe comenzar
desde la frontera
el dispositivo y su FIRMWARE

Software / Seguridad en la red 

No es suficiente



EL MALWARE

LOJAX
2018: un virus que se 

aloja en la BIOS y borra 
los datos de los discos

✓ Dificultad para detectarlo

✓ Control remote del PC

✓ Persistente

✓ Dificultad para eliminarlo
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A partir de evaluaciones de riesgos realizadas por HP Print Security Advisors* 

1. No hay políticas en 
vigor

2. Firmware no 
actualizado

3. Sin antimalware 4. Configuraciones 
incorrectas

5. No hay 
monitorización de logs 
de  amenazas

solamente 1/2
de las empresas tienen 
una política formal de 
seguridad de impresión

de las empresas no 
tienen antimalware 
habilitado en sus 
dispositivos de 
impresión

69%
de las empresas no 
habilitan los logs de 
impresión para hacer un 
seguimiento de los 
intentos de acceso a las 
impresoras

85%
de más de 1,2 millones 
de impresoras 
evaluadas estaban 
atrasadas en parches de 
seguridad*

42%

empresas no tienen 
contraseñas de usuario 
en las impresoras para 
cumplir con la propia 
política de seguridad de 
la empresa 

6 de cada 10
Casi

EL MALWARE EN LAS IMPRESORAS TAMBIEN EXISTE
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Propaganda PewDiePie
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En una acalorada batalla entre PewDiePie y T-Series 
para reclamar la mayoría de los espectadores en 
YouTube, un fan de PewDiePie utilizó las 
impresoras para darle soporte.

Se accedió a casi 50.000 impresoras conectadas a 
Internet a través de puertos de red abiertos y, a 
continuación, se imprimieron folletos animando a la 
gente a suscribirse a PewDiePie

La carta también decía: "Protip: Su impresora está 
expuesta a Internet. Por favor, arregle eso."

Diferentes hackers repitieron la broma dos 
semanas más tarde, golpeando a más de 100.000 
impresora.

También solicitó a los usuarios que aseguraran sus 
impresoras

Basado en artículos de noticias disponibles públicamente a los que HP accedió en abril de 2019. 
Fuente: nbcnews.com/tech/security/printer-prank-pushes-pewdiepie-campaign-points-out-
security-issue-n942381 y bbc.com/news/technology-46552339

https://www.nbcnews.com/tech/security/printer-prank-pushes-pewdiepie-campaign-points-out-security-issue-n942381
https://www.bbc.com/news/technology-46552339


ESTAMOS ASISTIENDO A UNA

Los atacantes invierten en

MACHINE
LEARNING
→ Aumentan la complejidad del ataque
→ Buscan nueva formas de atacar exitosamente

MAS

350,000 
Nuevas piezas de 

malware generado por 
máquinas 

diariamente
*

*AV-Test Institute, https://www.av-test.org

© Copyright 2019 HP Development Company, L.P. The information contained herein is subject to change without notice
. 



For use with customers under current Confidential Disclosure Agreement only.
© Copyright 2018 HP Development Company, L.P. The information contained herein is subject to change without notice.

DEFIENDE CONTRA ATAQUES DE FIRMWARE DEVASTANTES
Protege la BIOS con HP Sure Start Gen4 2

HP Sure Start es la primera y única BIOS 
de la industria que se autorecupera.

La BIOS es el primer millón de líneas de código 
que se ejecutan.
Es la clave para acceder a tu PC o IMPRESORA.

Antivirus,
anti-malware,

y firewalls de SO
no detectan una BIOS infectada!

NIST SP 800-147  https://csrc.nist.gov/publications/detail/sp/800-147/final
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N.I.S.T.
ESTÁNDARES QUE
DEBE SABER

( 2015: ISO 19678 creates an international standard)

2011: 
BIOS PROTECTIONS
NIST SP 800-147

2019: 
FIRMWARE RESILIENCE
NIST SP 800-193

HP SURE START GEN51

CUMPLE Y 
SUPERA 
NIST SP 800-193

PARA TODOS LOS FIRMWARES DE 
PLATAFORMA INTEGRADA HP



For use with customers under current Confidential Disclosure Agreement only.
© Copyright 2018 HP Development Company, L.P. The information contained herein is subject to change without notice.

HP SECURIZA EL SISTEMA CON
HP ENDPOINT SECURITY CONTROLLER

BAJO EL SO
Firmware (BIOS, etc.)

Hardware HP Endpoint Security Controller

BIOS DE CONFIANZA
HP Sure Start Gen42 

“First (and only) Self Healhing Bios”

Creando la raíz de confianza: usando el 
HP SecController, la BIOS es segura. 
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INTEGRANDO LA PROTECCION CON EL SIGUIENTE NIVEL:
INTEGRADANDO HW SEC con OS SEC

EN EL SO
Sistema Operativo, 
Software,  Descargas

BAJO EL SO
Firmware (BIOS, etc.)

Hardware HP Endpoint Security Controller 

REFUERZA EL SO
HP Sure Run3, HP Sure Click8,  HP Sure Recover4

El HP Endpoint Security Controller extiende la protección basada en
HW en el SO – construyendo una cadena de confianza. 

BIOS DE CONFIANZA
HP Sure Start Gen42 

“First (and only) Self Healhing Bios”
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GARANTIZANDO EL CUMPLIMIENTO Y GESTION DE TODA LA 
FLOTA CON PLOTICAS DE SEGURIDAD

EN EL SO
Sistema Operativo, 
Software,  Descargas

SOBRE EL SO
Gestion 

BAJO EL SO
Firmware (BIOS, etc.)

Hardware

REFUERZA EL CUMPLIMIENTO
HP Management Integration Toolkit6

HP Endpoint Security Controller 

REFUERZA EL SO
HP Sure Run3, HP Sure Click8,  HP Sure Recover4

HP MIK / Security Manager
gestiona que la flota se mantenga actualizada

BIOS DE CONFIANZA
HP Sure Start Gen42 

“First (and only) Self Healhing Bios”



Dispositivos:
La “frontera” entre 

la persona y el resto 
de la tecnología a 

defender

La selección de 
un dispositivo (y 

su BIOS), es 
[también] una 

decisión 
ciberseguridad

Campo de Batalla de la
Ciberseguridad
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HP Endpoint Security Controller

ABOVE 
THE OS

IN
THE OS

BELOW
THE  OS

HP Sure Start Gen51

Self-healing BIOS with Protection of the Intel CSME

HP BIOSphere Gen59

Comprehensive BIOS management

HP Client Security Manager Gen5

• HP Multi-Factor Authenticate Gen35

MFA with hardened policies, 3-factor, face log-in 

• HP SpareKey
Self-service password recovery

Certified Self-Encrypting Drives
HW data encryption

HP Secure Erase8

Permanent data removal on HDD/SSD 

DATADEVICE IDENTITY

HP Sure Run Gen22

Protection for critical applications

HP Sure Recover Gen23, 4

Automated network-based image recovery

HP Sure Click5

Secure web browsing and file viewing

UPDATED

HP Sure Sense7

Malware protection driven by deep learning 

HP Sure View Gen36

Built-in privacy screen 

• HP Multi-Factor Authenticate Gen310

MFA with hardened policies, 3-factor, face log-in 

HP MIK Gen3 11

Centralized security management

HP Proactive Security (DaaS)
Enforcement, Monitoring and Analytics

NEW

NO UPDATE NEEDED
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GARANTIZANDO QUE LOS ATACANTES NO PUEDEN “MATAR” AL VIGILANTE 
Protección de los procesos críticos de Seguridad con HP Sure Run3

HP Sure Run extiende la protección de 

autorreparación del controlador de seguridad HP 
Endpoint hasta el sistema operativo. 

Supervisa los procesos clave, alerta a los usuarios y a 
TI de cualquier cambio y los reinicia 
automáticamente si se detienen.

Designed  to be the Most Secure 
Windows Ever

Windows 10

HP Products 
& Processes

OS 
Processes

3rd Party 
Processes

OS 
Processes

3rd Party 
Processes

HP Sure Start 

HP Sure Run

Securizando los procesos de Seguridad (OS)

HP Endpoint Security Controller enables 
hardware-enforced application persistence 
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HP Endpoint Security Controller

ABOVE 
THE OS

IN
THE OS

BELOW
THE  OS

HP Sure Start Gen51

Self-healing BIOS with Protection of the Intel CSME

HP BIOSphere Gen59

Comprehensive BIOS management

HP Client Security Manager Gen5

• HP Multi-Factor Authenticate Gen35

MFA with hardened policies, 3-factor, face log-in 

• HP SpareKey
Self-service password recovery

Certified Self-Encrypting Drives
HW data encryption

HP Secure Erase8

Permanent data removal on HDD/SSD 

DATADEVICE IDENTITY

HP Sure Run Gen22

Protection for critical applications

HP Sure Recover Gen23, 4

Automated network-based image recovery

HP Sure Click5

Secure web browsing and file viewing

UPDATED

HP Sure Sense7

Malware protection driven by deep learning 

HP Sure View Gen36

Built-in privacy screen 

• HP Multi-Factor Authenticate Gen310

MFA with hardened policies, 3-factor, face log-in 

HP MIK Gen3 11

Centralized security management

HP Proactive Security (DaaS)
Enforcement, Monitoring and Analytics

NEW

NO UPDATE NEEDED
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HP Sure View Gen32

PRIVACIDAD DE LA INFORMACIÓN

HP SURE VIEW GEN 3
✓ Privacidad con la pulsación de un 

botón (o bajo política)
✓ Brillo ajustable

HP EliteBook x360 830 G7

22© Copyright 2019 HP Development Company, L.P. The information contained herein is subject to change without notice
. 

HP EliteDisplay E243p HP EliteOne 800 G5 AiO



Pull Printing
Sitema de Impresión Segura que permite el 

recuperar un trabajo de impresión, solamente tras
la autenticación del usuario y en cualqueir equipo

de la flota.
Ej: HP Access Control

HP Access Control “Pull Printing” / “Follow Me Printing”

PRIVACIDAD DE LA INFORMACIÓN



HP Printing and Computing Solutions SLU – HP Confidencial - Only for Telefonica – 22 octubre 2020

Document capture

Integrado con los procesos
del negocio

Data capture

Extraer automáticamente
datos útiles del contenido de 
los documentos

Process automation

Gestión automática del 
contenido y automatización de 
procesos. 

Utilizar las nuevas posibilidades de los nuevos dispositivos (Cloud, Integración, Seguridad) 
para que éstos sean un acelerador de la plena transformación digital

Soluciones Seguras para la Transformación Digital

1

2

3

Document capture

Integrado con los procesos
del
Captura con Datos Dinámicos.

Data capture

Extraer automáticamente
datos útiles del contenido de 
los documentos. Metadatos.
Análisis del contenido. 

Process automation

Gestión automática del 
contenido y automatización de 
procesos. Local. Cloud.
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Experiencia conocida: Transformación Digital & Seguridad
No siempre es necesaria la compra. Ejemplo en miles de Multifunción HP del año 2015. 

Utilizando la pantalla táctil
y Sistema de autenticación

Single Sign On. 

La MFP consulta los procesos
pendientes de documentación.

De forma Segura. El Funcionario
Selecciona el procedmiento.

El equipo lo envia junto con los 
metadatos al gestor documental que lo 

clasifica y incoprora al expeiente de 
forma precisa



Transforme los endpoints de su mayor riesgo a su mejor defensa
con protección contra malware en tiempo real, análisis de amenazas e informes,

y perspicacia y experiencia para fortalecer su perfil de seguridad.

HP DaaS / MPS SECURITY SERVICE24

Tecnología avanzada de aislamiento 
de amenazas

Análisis e informes de seguridad con 
HP TechPulse

o HP Printing Security Manager

Servicio gestionado por HP 
con experiencia en seguridad
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DESAFIOS TÉCNICOS / TECNOLOGICOS NUEVO RGPD

Localizar el Dato en cada momento. 
(Realizar trazabilidad en cada momento, garantizar su seguridad y “gestionar” los 

accesos)

Borrar el dato cuando sea necesario.
(Regularmente, Derecho al olvido, Retirada del dispositivo)

Detectar Fuga de información
(Notificarlo si es necesario y existe daño a la persona)

Revisar cumplimiento de forma regular.
(Realizar un análisis del riesgo de los procesos donde se gestione información 

personal de ciudadanos, regularmente)


