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1. Identidad digital
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“La Administracion electronica es el uso de las TIC en las AAPP, combinado con cambios
organizativos y nuevas aptitudes, con el fin de mejorar los servicios publicos y los procesos
democrdticos y reforzar el apoyo de las politicas publicas”

Comision Europea

Los ciudadanos requieren servicios telematicos usables

Apoyo TICs: Movilidad, Medios Sociales, Big Data ...

Ley 39/2015 y 40/2015 priorizan el canal telematico

2N

&Y si ponemos
foco en las
PERSONAS?
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1. Identidad digital @Qniﬂmﬁ!ﬂﬂlgﬁntﬁﬁ

de la Comunidad de Madrid
* Funcionarios

habilitados * Identificacion, « Identificacion ligera
« Identificacion, autenticacion y * Pin 24 H « Maxima usabilidad
autenticacion y firma electronica - Firma en la nube
firma biométrica * Acceso al « Movilidad
« Acceso a la clave certificado en nube L
*Ley 39
concertada
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2. En camino hacia la realidad social de la firma-e

En base a |la experiencia de la CM, la Firma Electrénica en las Administraciones se

encuentra ain en camino hacia su realidad social ... hacia su .. ) ]
reconocimiento y aceptacion por la amplia mayoria social . e °
Destaca el avance entre el colectivo de empleados publicos en su desempefio \/
administrativos, que cuenta a su favor con la palanca normativa de las Leyes 39 y
40.
Tendencia de actuaciones administrativas (*) Actuaciones () firma-e por parte de alto
del ciudadano utilizando firma-e cargos y eepp CM
60% 5306 4.000.000 3.792.885
50% 3.500.000
40% 3.000.000 2.468.451
30% 29% 2.500.000 2.181.590
24% 2.000.000
20% 1.500.000
10% 1.000.000
500.000
0%
2017 2018 2019 0
2017 2018 2019

(*) Medidas sobre servicio de Registro CM

(") Medidas sobre servicio Portafirmas Electrénico CM
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2. En camino hacia la realidad social de la firma-e @madrl'?flgtal.

de la Comunidad de Madrid

Marco legal, base fundamental necesaria, ... B

a) estar vinculada al firmante de manera Unica;

b) permitir la identificacion del firmante;

c¢) haber sido creada utilizando datos de creacién de la firma
electrénica que el firmante puede utilizar, con un alto nivel de
confianza, bajo su control exclusivo,

Ley 59/2003, de 19 de cIDAS Ley 39y 40 /2015, de 1 de
diciembre, de firma octubre, de procedimiento d) estar vinculada con los datos firmados por la misma de modo tal
electrénica. administrativo comun. gue cualquier modificacion ulterior de los mismos sea detectable.

y
RD-Ley 14/2019, de 31 de octubre, de seguridad en materia de administracién electrénica_ Slmpllficar los medios de identificacio’n yfirma

... aunque insuficiente si no conseguimos acercarlo a la sociedad ... tomando
de referencia a sectores mas avanzados en la digitalizacion de sus procesos de firma.

{'jj D = LA PLENA ACEPTACION

Garantia de seguridady Multiplataforma NECESITA EL EQUILIBRIO DE
cumplimiento de norma FUERZAS

Facil de usar
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3. Sobre este contexto, soluciones firma-e en CM @madrl'gg'g'tal.

de la Comunidad de Madrid

FIRMA ELECTRONICA CRIPTOGRAFICA

CM cuenta con solucidn central de firma electrénica avanzada basada en certificados electréonicos (BROKER'DE FIRMA), asegurando el
cumplimiento técnico-normativo en el procesamiento de firmas en todos sus sistemas y servicios.

v’ Solucién de firma cliente integrada con la aplicacion Autofirma, garantizando operativa de firma independiente de configuracién
del puesto del usuario firmante.

v’ Procesos de firma en servidor (con certificados de sello de 6rgano) y procesos de verificacién de firma apoyados en plataforma
de firma USIGNER (CC3M)

autofi rm@\ AUTOFIRMA — Procesos de
firma cliente

v

poicas——— ffl R — PLATAFORMA USIGNER —
( \ Evidencias

Electronicas Procesos verificacion y firma
Cifrado servidor

»
»

Validacion




| | » madriddigi
3. Sobre este contexto, soluciones firma-e en CM @mad”?nfj'g'tal

de la Comunidad de Madrid

FIRMA ELECTRONICA BASADA EN AUTENTICACION :
SEGURA Y EXPRESO CONSENTIMIENTO DEL e
CIUDADANO gui-

U Regulacién CM que habilita la definicion y disposicion de Justificante de l 0
soluciones de firma electrénica basadas en la autenticacion ﬁ%ne,c?"?afda";ia
. el(autenticiaa oomowo
segura del ciudadano. oSV C I@V Eemc
1 Garantia proceso apoyada en evidencias de autenticacion CL@VE, l ‘
evidencia de consentimiento expreso e integridad con firma en
servidor. Servicio electrénico aapp
Q PreY|5|on de avance de solucién e incorporacion al servicio de = Documento
Registro electronico CM durante el presente afio. e — afirmar
—

EBBOCM BOLETIN OFICIAL DE LA COMUNIDAD DE MADRID R conhimacion volintad

consentimiento

| FIRUAR
O

B.0.C.M. Niim. 68 MARTES 20 DE MARZO DE 2018 Pig. 81

I. COMUNIDAD DE MADRID

C) Otras Disposiciones

Consejeria de Presidencia, Justicia
y Portavocia del Gobierno

19 RESOLUCION de 12 de marzo de 2018, de la Direccién General de Calidad de

los Servicios y Atencion al Ciudadano, por la que se establecen las condiciones Datos y EVldenCla de
de uso de firma electrénica no criptogrdfica, en las relaciones de los interesados - = S
con los drganos de la Administracion de la Comunidad de Madrid, sus Organis- documentos |dent|ﬁcaC|°n ’
mos Puiblicos y Entidades de Derecho Piiblico. firmados 3 V°|untad y
Elarticulo 10.2 de la Ley 39/2015, e 1 de octubre, del Procedimiento Administrativo N Garantia de () consentimiento
Comiin de las Administraciones Pdblicas, enumera los sistemas vélidos a efectos de firma, . . o
que los interesados podrén utilizar para relacionarse con las Administraciones Piblicas. Es- |nteg ndad e ‘ de Ia actua(:lon
inalterabilidad de firma.
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4. CM hacia nuevas soluciones de firma-e @madrlud:lmdgtall

de la Comunidad de Madrid

FIRMA BIOMETRICA CON GARANTIA DE FIRMA - Solucién aplicable
a la digitalizacion de procesos de atencion presencial ciudadana
(Asistencia al ciudadano por empleados publicos habilitados, Oficinas de
empleo...)

FIRMA ELECTRONICA CON CERTIFICADOS EEPP CM CUSTODIADOS EN

SERVIDOR - Soluciéon que reforzara la seguridad de la custodia, la facilidad de uso :
y gobierno de la identidad digital de altos cargos CM. ?

< FIRMA ELECTRONICA EN NUBE, CON CERTIFICADOS CIUDADANO CUSTODIADOS ‘Zf
EN SERVIDOR - CL@VE FIRMA, CERES CLOUD ID, ALASTRIA ID... - Seguridad y facilidad /7 '
de uso hacia el ciudadano L/@
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