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Legislacion

* Legislacion de firma:

« REGLAMENTO (UE) No 910/2014 DEL PARLAMENTO EUROPEOQO Y DEL CONSEJO de 23 de julio
de 2014 relativo a la identificacion electronica y los servicios de confianza para las
transacciones electronicas en el mercado interior (elDAS)

e Ley 59/2003, de 19 de diciembre, de firma electronica

. Ant?'proyecto de Ley reguladora de determinados aspectos de los servicios electronicos de
confianza

«  Otrasdisposiciones relevantes:
« RGDP (GDPR)
« LSSICE (Ley de Servicios de |la Sociedad de la Informacion)
« Ley 39/2015 (Ley de procedimiento administrativo)

‘44 Validated ID



elDAS - Tipos de firma “legales”

REGLAMENTO (UE) No 910/2014 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 23 de juliode
2014 relativo a la identificacion electronicay los servicios de confianza para las transacciones electronicas
en el mercado interior

g «firma electronica», los datos en formato electronico anejos a otros datos electronicos o asociados de manera
% |6gica con ellos que utiliza el firmante para firmar

«firma electronica avanzadan, la firma electronica que cumple los requisitos contemplados en el articulo 26:
< a) estarvinculadaal firmante de manera unica;
9( b) permitirlaidentificacion del firmante;
> c) habersido creada utilizando datos de creacion de la firma electronica que el firmante puede utilizar, con un alto nivel
= de confianza, bajo su control exclusivo, y
< d) estarvinculada conlos datos firmados porla misma de modo tal que cualquier modificacion ulterior de los mismos sea

detectable.

«firma electronica cualificada», una firma electronica avanzada que se crea mediante un dispositivo
cualificado de creacion de firmas electronicas y que se basa en un certificado cualificado de firma
electronica;

<
O
<
O
T
_
<
D
@)

‘44 Validated ID



elDAS - Efectos juridicos

L 257/100 =] Diario Oficial de la Unién Europea 28.8.2014

SECCION 4
Firma electronica

Articulo 25
Efectos juridicos de las firmas electronicas

1.  No se denegarin efectos juridicos ni admisibilidad como prueba en procedimientos judiciales a una firma electronica
por el mero hecho de ser una firma electronica o porque no cumpla los requisitos de la firma electronica cualificada

2. Una firma electronica cualificada tendrd un efecto juridico equivalente al de una firma manuscrita.

3.  Una firma electronica cualificada basada en un centificado cualificado emitido en un Estado miembro serd recono-
cida como una firma electronica cualificada en todos los demds Estados miembros.
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elDAS - ;Importa?

« Lafirmaelectronica cualificada ofrece un medio de prueba «a priori» (con
matices), es decir, sise cumplen ciertos requisitos técnicos la firma se

consideravalida

* El restodelasfirmas, incluyendo la manuscrita sobre papel, la avanzaday la
simple ofrecen pruebas «a posteriori», es decir, si ésta se pone en duda se
debera demostrar su validez o invalidez en caso de controversia aportando
evidencias suficientes: informe de un perito caligrafo, informacion de

contexto, ...
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La firma biometricay la LPAC
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El reto

Con la entrada en vigor de la nueva Ley de
Procedimiento Administrativo Comun (LPAC), la Ley
39/2015, las Administraciones Publicas espafiolas
se enfrentan a uno de sus mayores retos: la
eliminacion total del papel de los expedientes

publicos.
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Tramitacion electronica
remota

Mecanismos de firma “tradicionales”
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Tramitacion presencial

Se elimina el papel... pero no las

VERERINERS
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El funcionario habilitado

a Que el interesado carezca de los medios

electronicos necesarios

Que se identifique ante el funcionario

Que preste su consentimiento expreso para esta

actuacion, de lo que debera quedar constancia

para los casos de discrepancia o litigio.

El consentimiento expreso del ciudadano nos obliga a su vez a
buscar una opcidn para gestionar de forma sencilla estas
autorizaciones
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cQueédice la LPAC?

“Articulo 10. Sistemas de firma admitidos por las Administraciones Publicas.

1. Los interesados podran firmar a través de cualquier medio que permita
acreditar la autenticidad de la expresion de su voluntad y consentimiento, asi
como la integridad e inalterabilidad del documento.

2. En el caso de que los interesados optaran por relacionarse con las
Administraciones Publicas a través de medios electrdnicos, se consideraran
validos a efectos de firma.

c) Cualquier otro sistema que las Administraciones Publicas consideren valido =
en los términos y condiciones que se establezca, siempre que cuenten con un | A - :
registro previo como usuario que permita garantizar su identidad, previa '
autorizacion por parte de la Secretaria General de Administracion Digital del

Ministerio de Politica Territorial y Funcion Publica, ...

RDL 14/2019. Disposicion transitoria primera. Régimen transitorio de las modificaciones introducidas en el articulo 3.
... Los sistemas que, antes de la citada entrada en vigor, ya estén validados y plenamente operativos en los procedimientos administrativos de que se
trate, no requeriran someterse a dicha autorizacion.



Aspectos relevantesy analisis de
evidencias
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La firma electronica manuscrita no deja de ser una firma

FI rma blometrlca manuscritaylos medios de prueba estan mas cerca de la

firma tradicional que de los electronicos.

Firma sencilla

Muy similar ala firma en papel

Lo que ves es lo que firmas

Uso de certificados transparente

Uso de biometria

El peso probatorio esta en

el uso de biometria
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NOTARIOS
EUROPA

PROCESO | |
JUDICIAL DESCIFRADO

FIRMA BASADA EN BIOMETRIA

De la misma manera que sucede conla firma en
papel, al capturar suficientes datos biométricos,
un experto caligrafico puede vincular la firma a su
autor/a.

Coordenadas espaciales x (t)

Coordenadas espaciales xy(t)

Presion p(t)
EXPERTO Azimuth az(t)

CALIGRAFICO * Inclinacién in(t)

Los datos de presion de la firma son
fundamentales para la seguridad legal
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https://es.linkedin.com/company/validated-id
https://twitter.com/validatedid?lang=es
https://www.facebook.com/validatedid/
https://www.youtube.com/channel/UCUjvPN9zO-qVoVAF16OIluw
https://plus.google.com/+Validatedid

